Ministerio de

Vivienday
> Urbanismo

Goblerno de Chile

DEJA SIN EFECTO RESOLUCION EXENTA N° 14.480
Y 14.489, (V. Y U), DE 2017, Y APRUEBA POLITICA
ESPECIFICA DE CORREO ELECTRONICO Y

MINISTERIO DE VIVIENDA Y URBANISMO MENSAJERIA INSTAN_TANEA, EN EL MARCO DEL
SUBSECRETARIA SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA EL MINISTERIO DE VIVIENDA Y
30 DIC zmg URBANISMO.
RESOLUCION EXENTA
TRAMITADA SANTIAGO, 3 U DlC 2019

RESOLUCION EXENTA N° __,_3_(1_7_4

VISTOS: HOY SE RESOLVIO LO QUE SIGUE

Lo dispuesto en el D.L N° 1305, de 1975, que reestructura y regionaliza el Ministerio de Vivienda y
Urbanismo; en el D.S N° 83, de 2004, de MINSEGPRES, que aprueba norma técnica para los 6rganos de
la administracion del Estado sobre {a seguridad y confidencialidad de los documentos electrénicos; la
norma chilena NCh-1SO 27001:2013, sobre Sistema de Gestidn de Seguridad de la informacién -
requisitos; la Resolucion Exenta N© 2.097, (V.y U.), de 2019, que aprueba la Politica de General Seguridad
de la Informacién para el Ministerio de Vivienda y Urbanismo; el Instructivo Presidencial N© 08/2018,
que imparte instrucciones urgentes en materias de Ciberseguridad, para la proteccién de redes,
plataformas y sistemas informaticos de los 6rganos de la Administracion del Estado, {a Resolucién N°
7, de 2019, de la Contraloria General de la Repiblica, gue fija normas sobre exencion del tramite de
toma de razén;y

CONSIDERANDO:

a.

Que, en materia de seguridad de la informacion, se han dictado una serie de normas entre las que
se encuentra el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba Norma Técnica para los Organos de la Administracién del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrénicos, y la Norma Chilena NCh-I1SO
27001:2013 que proporciona un marco de gestién de Seguridad de la Informacion utilizabte por
cualqguier tipo de organizacion, piblica o privada.

Que, mediante la Resolucion Exenta N© 2,097, (V. y U), de 2019, se ha aprobado una nueva Politica
General de Seguridad de {a Informacion para el Ministerio de Vivienda y Urbanismo, sus 16 Servicios
de Vivienda y Urbanizacion, el Parque Metropolitano de Santiago y la Subsecretaria de Vivienda y
Urbanismo (Nivel Central y sus 16 Secretarias Regionales Ministeriales).

Que, no obstante, ello, resulta necesario establecer politicas especificas de seguridad de la
informacidn para materializar de una manera mas efectiva la politica general anteriormente citada

La necesidad de actualizar la Politica Especifica de Uso de Correo Electronico aprobada por
Resolucion Exenta 14.480, (V. y U), de 2018, dicto la siguiente:

RESOLUCION:

I.  Derdgase la Politica Especifica de Correo Electrénico aprobada por Resolucion Exenta 14.480,
(V.y U), de 2018.

Il. Derdgase la Politica Especifica de mensajeria instantanea aprobada por resolucion 14.489, (V.
y U), de 2018,

Itl. Apruébase la Politica Especifica de Correo electronico y mensajeria instantanea, {a que se
detalla a continuacion:
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*POLITICA ESPECIFICA DE CORREQO ELECTRONICO Y MENSAJERIA INSTANTANEA”

1. OBJETIVO

Esta politica tiene como objetivo establecer las reglas de uso para el servicio de
mensajeria electronica del MINVU, que incluye las plataformas especificas de correo
electrénico y servicio de mensajeria instantanea.

2. ALCANCE

La presente Politica, considerada como parte del Dominio de Seguridad en las
comunicaciones, se aplica a todos los usuarios del Ministerio de Vivienda y Urbanismo, ya
sean funcionarios de planta, contrata, honorarios, asesores, consultores, practicantes, y
otros trabajadores, incluyendo las empresas que presten servicios al MINVU, a quienes se
les otorgue una casilla de correo electrénico.

Los Servicios de Vivienda y Urbanizacion y el Parque Metropolitano de Santiago, en uso
delas facultades que le son propias podran acogerse a esta politica, para lo cual deberan
dictar un acto administrativo mediante el que se manifieste tal voluntad.

Esta politica esta relacionada con el cumplimiento del control A.13.02.03 de la norma NCh

ISO 27001:2013, para todos tos procesos/productos estratégicos dentro del alcance del
SSI.

3. DOCUMENTOS RELACIONADOS

- Politica especifica de uso de las contrasenas.

4. ROLES Y RESPONSABILIDADES

Encargado/a de Seguridad de la Informacion y ciberseguridad
~ Velar por ef cumplimiento de la presenta politica especifica en la institucion.

Seccion Ingenieria y Explotacion de Sistemas - Division de Informatica

- Planificar, coordinar, ejecutar los cambios en la plataforma del ambiente de Produccion
(dispositivos, servidores, sistema operativo, software basico).

Seccion Ingenieria y Explotacién de Sistemas - Area de Operaciones- Divisién de
Informatica

- Administrar el servicio de correo electrénico.
- Ejecutar solicitudes relacionadas al servicio de correo electrénico.

Seccion Ingenieria y Explotacion de Sistemas - Area de Redes y Sistemas- Divisién
de Informatica

- Planificar y ejecutar los cambios en el hardware y software asociado al servicio de correo
electrénico.

Departamento de Soporte Tecnoldgico a la Gestion- Division de Informatica
-Registrar y asignar las solicitudes asociadas al servicio de correo electrénico.

Usuarios
- Cumplir con las definiciones establecidas en esta politica.

pagina 2de 6



5. REGLAS DE LA POLITICA

5.1 Acerca del uso del servicio de correo electronico

- En el MINVU tendran acceso at uso del correo electrénico institucional, todos {os usuarios que para
el desarrotlo de sus funciones requieran disponer de esta herramienta y tengan a su disposicion un
computador personal conectado a la red del Ministerio.

- Las cuentas de correo electronico son de caracter personal e intransferible; de esta manerg, cada
usuario que disponga de una casilla de correo electrénico sera el Gnico responsable de las acciones
efectuadas en su cuenta personal.

- Como consecuencia de lo anterior, los usuarios tienen la obligacidon de mantener la confidencialidad
de la clave de acceso a la red, segln lo establecido en la Politica especifica de uso de las
contrasenas.

- El uso de recursos del Ministerio de Vivienda y Urbanismo para envio 0 recepcion de correos
electronicos personales es aceptado, pero los correos que no estan relacionados con el trabajo
deben guardarse separadamente de los correos relacionados con su labor.

- El uso del sistema de correos y de todos los servicios asociados a esta plataforma, debe

mantenerse siempre dentro de los par@metros de buen uso generalmente aceptado, del
cumplimiento de las obligaciones, deberes y de probidad funcionaria.

5.2 Acerca del acceso a los correos electréonicos

Para mantener la autenticidad de los correos electronicos, los usuarios seran responsables de la
utilizacion de su respectiva clave de red, por lo que deberan mantener bajo su exclusivo control,
segln to establecido en la Politica especifica de uso de las contrasefias.

Para asegurar la confidencialidad e integridad del correo electrénico se podra utilizar sistemas
de firma digital electrénica autorizadas de acuerdo a la politica que rige este sistema.

Serd responsabilidad del remitente toda informacién transmitida por correo electronico.

Todos los correos electronicos de los usuarios del servicio de correo del Ministerio podran ser
utilizados en cualquier clase de litigios, previa orden judicial.

5.3 Acerca del correo electronico con firma electrénica

- En el MINVU, para garantizar la confidencialidad, integridad y no repudio de los correos
electrénicos, se utilizara la firma electronica en el correo electrénico.

- Solo aquellos usuarios que tengan autorizado y configurado este servicio, dispondran de una clave
para la utilizacion de la firma electrénica, que, al igual que todas las contrasefias, esta regida bajo
la Politica especifica de uso de las contrasenas.

- Seraresponsabilidad del remitente toda informacion transmitida por correo electrénico firmado
electrénicamente.

5.4 Acerca del almacenamiento de los correos electrénicos

- Elusuario deberd utilizar el correo electronico como un medio de transporte de informacion y no
de almacenamiento de archivos (para lo cual se proveen otros medios tecnologicos), y sera el
responsable del uso racional de la capacidad asignada a su cuenta de correo, debiendo respetar
los limites tanto de espacio asignado, como de tamafio de los correos y cantidad de destinatarios
de los mismos. En consecuencia y a fin de hacer mas eficiente la utilizacion de éste, almacenara
la informacion relevante en carpetas de trabajo personales creadas directamente en su equipo,
debiendo incurrir en una actualizacion periddica con el objeto de mantener en el servidor el
minimo de correos necesarios para operar en forma remota o fuera de la oficina, respetando los
limites de almacenamiento definidos en el punto precedente. Es decision del usuario la forma de
organizar su correo y su archivo en carpetas personales, ademas de solicitar su respaldo a la Mesa
de Ayuda al Usuario.
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Acerca de las prohibiciones del servicio de correo electronico

Usar el sistema de correo electronico del Ministerio de Vivienda y Urbanismo, para la creacion o
distribucion de mensajes que puedan ser ofensivos o difamatorios, 0 que denigren a otros en
funcion de su raza, género, falta de habilidad, edad, orientacion sexual, creencias o practicas
religiosas, creencias politicas o nacién de origen, y en general, para cualquier forma de
denostacién o burla hacia personas o grupos determinados.

Difundir mensajes con contenidos de proselitismo politico, religion, entretenimiento, utilidad
pliblica, opinidn personal o de terceros, distribucion de software ilegal, software no licenciado y
pornografia.

Enviar mensajes masivos no autorizados (SPAM), o que no correspondan a servicios 0 actividades
relacionados con la gestion del MINVU.

Enviar mensajes con archivos adjuntos que contengan software itegal, imagenes ilegales o ilicitas,
0 que correspondan a lo descrito en los puntos anteriores.

Utilizar cuentas de correo electronico ajenas sin autorizacion expresa del usuario en cuestion.

Difundir de forma masiva las direcciones de correo del ministerio, ya sea para facilitar su uso con
fines comerciales, publicitarios u otros no asociados al trabajo.

Suscribirse a sitios Web a nombre propio, de la institucion o de terceras personas, con la casilla
de usuario de correo del MINVU, con fines distintos a los requeridos para las tareas propias del
Servicio.

Manipular de cualquier forma la configuracion del servicio de correos o del cliente de correos
autorizado.

Establecer firmas de correo electrénico distintas a las dispuestas en la normativa grafica de la
institucion, o con mensajes adicionales que no estén autorizados.

Modificar la plantilla de correos sin autorizacion explicita del Departamento de Comunicaciones
de la Subsecretaria, 0 quien éste designe.

Cualguier otro uso no expresamente autorizado en esta politica.
Acerca del uso del servicio de mensajeria instantanea

El Servicio de mensajeria instantanea del Minvu serd provisto para todos los usuarios que hacen
uso de la plataforma de computadores de escritorio del servicio.

El MiNVU restringe el uso de herramientas de mensajeria instantanea de terceros y solo provee
soporte, confidencialidad y privacidad para el servicio de mensajeria instantanea del Minvu.
Eluso de herramientas de mensajeria de terceros solo puede ser autorizada por el jefe de Division
Informatica y debe ser debidamente justificada por la jefatura de la unidad demandante.

5.7 Acerca de las prohibiciones del servicio de mensajeria instantanea

Utilizar softwares de mensajeria instantanea que no sean aprobados por la Division de
Informatica.

Utiliza_r‘el servicio de mensajeria Instantanea para fines distintos a los Institucionales,
proselitismo politico o difusion de mensajes ajenos al guehacer institucional, 0 que no mantengan
la formalidad del quehacer funcionario.

Manipular {a configuracion del sistema de mensajeria para poner mensajes o imagenes que no
digan relacion con el quehacer institucional. En particular, la imagen destinada a la identificacion
del usuario, los mensajes de estado o las firmas de mensajes.

Hacer uso del servicio de mensajeria instantanea con la cuenta perteneciente a otro usuario.

DIFUSION

La comunicacion y difusion de la presente politica especifica es responsabilidad de cada
Encargado/a de Seguridad de la Informacién o en quien se designe para esta funcién,
pudiendo utilizar para ello los canales de difusion establecidos, como Intranet y/o correo
electronico y/o Minvuletin, entre otros.

Adicionalmente, las Politicas especificas se encuentran publicadas en la pagina web del
MINVU en el banner MINVU/Sobre MINVU.
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REVISION

La presente politica especifica debe ser revisada anualmente, o cuando cada Servicio o
requiera, para asegurar su continuidad e idoneidad, considerando los cambios que puedan
producirse, tales como: enfoques a la gestion de seguridad, circunstancias de la
Institucidon, cambios legales, cambios al ambiente técnico, recomendaciones realizadas
por autoridades pertinentes, tendencias relacionadas con amenazas y las
vulnerabilidades, entre otras.

Asimismo, cada Servicio debe evaluar el cumplimiento de la presente politica, a lo menos
cada tres afnos, mediante auditorias internas, externas y/o revisiones independientes.

CONTROL DE VERSIONES

N° Version Fecha Motivo de la revisién
Aprobacidn
01 Noviembre 2019~ Nueva version de politica de correo electronico y

mensajeria instantanea
3

Elaborado por:

Leonardo Cavieres. Cérdoba/ Encargado de Seguridad Informatica, Division de
Informatica; Claudio Paredes Pizarro/ Encargado de Seccion de Ingenieria y Explotacion
de Sistemas, Division de Informatica; Juan Pablo Rios/ Abogado, Division Juridica;

Revisado por:
Marcela Acufa GoOmez, Encargada de Seguridad de (a Informacién; Agustin Gofi
Gonzalez/ Jefe Division de Informatica.
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{ll, Establécese (a obligacidon del Encargado/a de Seguridad de la Informacion de la

Subsecretaria de difundir la politica fijada por este instrumento y en coordinacién con el
Comité de Seguridad de la Informacion velar por su estricto cumplimiento.

[V. Realicense por el jefe de la Divisidbn de Informatica las acciones tendientes a su
implementacion en materias de su competencia.

V. La presente resolucidn no irroga gastos para el presupuesto de este Ministerio.

ANOTESE, NOTIFIQUESE, COMPLASE Y ARCHI

/DE VIVIENDA y
6@\O U,
<

¢ Gabinete Ministro V. y U.
¢ Gabinete Subsecretario V. y U.

PABLO ZAMBRANO JORQUERA

e SEREMI(16) INGENIERO DE EJECUCION
o ) MINISTRO DH FE
» Divisiones Nivel Central (7) MINISTERIO DE VIVIENDA Y URBANISMO

e Auditoria Interna Ministerial

¢ Contraloria Interna Ministerial

e Comision Asesora para la Reduccién de Riesgo de Desastres y Reconstruccion
e Programa Aldeas y Campamentos

¢ Sistema Integrado de Atencion a la Ciudadania (SIAQ)

* Depto. Comunicaciones '

e Centro de Estudios Ciudad y Territorio

¢ Depto. Planificacién y Control de Gestién DIFIN

e Oficina de Partes
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