Ministerio de
f  Vivienday
Urbanisrage

Gabiermno de Chile

DEJA SIN EFECTO RESOLUCION EXENTA N°© 14.484,

(V.Y UJ), DE 2017, Y APRUEBA POLITICA ESPECIFICA

DE SEGURIDAD DE RESPALDO Y RETENCION DE LA

VINSTERO TS O lNFORl_VIACIC)N, EN EL MARCO DEL SISTI_EMA DE
SUBSECRETARIA GESTION DE SEGURIDAD DE LA INFORMACION PARA

EL MINISTERIO DE VIVIENDA Y URBANISMO.
30DIC 2019
RESOLUCION E 30 DIC 2013
LUGION EXENTA SANTIAGO,

RESOLUCION EXENTA N° ___S_O_Zﬁ

HOY SE RESOLVIO LO QUE SIGUE

VISTOS:

Lo dispuesto en et D.L N° 1305, de 1975, que reestructura y regionaliza el Ministerio de Vivienda y
Urbanismo; en el D.S N° 83, de 2004, de MINSEGPRES, que aprueba norma técnica para los 6rganos de
la administracion del Estado sobre la seguridad y confidencialidad de los documentos electronicos; la
norma chilena NCh-1SO 27001.2013, sobre Sistema de Gestion de Seguridad de la Informacion -
requisitos; la Resolucion Exenta N© 2.097,(V.y U.), de 2019, que aprueba la Politica General de Seguridad
de la Informacién para el Ministerio de Vivienda y Urbanismo el Instructivo Presidencial N° 08/2018,
que imparte instrucciones urgentes en materias de Ciberseguridad, para la proteccién de redes,
plataformas y sistemas informaticos de los 6rganos de la Administracion del Estado, la Resolucion N°©
7, de 2019, de la Contraloria General de la Replblica, que fija normas sobre exencion del tramite de
toma de razdn;y

CONSIDERANDO:

a. Que, en materia de seguridad de la informacion, se han dictado una serie de normas entre las que
se encuentra el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de (a
Presidencia, que aprueba Norma Técnica para los Organos de la Administracion del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrénicos, y la Normas Chilenas NCh-ISO
27001:2013 que proporciona un marco de gestion de Seguridad de la Informacion utilizable por
cualquier tipo de organizacion, piblica o privada.

b. Que, mediante la Resolucion Exenta N°2.097, (V. y U), de 2019, se ha aprobado una nueva Politica
General de Seguridad de la Informacion para el Ministerio de Vivienda y Urbanismo.

c.  Que, no obstante, ello resulta necesario establecer politicas especificas de seguridad de la
informacion para materializar de una manera mas efectiva la politica general anteriormente citada.

d. La necesidad de actualizar la Politica Especifica de Seguridad de Respaldo y Retencion de la
Informacion aprobada por Resolucion Exenta 14.484, (V.y U), de 2017, dicto la siguiente:

RESOLUCION:

l.  Derdgase laPolitica Especifica de Seguridad de Respaldo y Retencion de la Informacion aprobada
por Resolucion Exenta 14.484, (V. y U), de 2017.

Il.  Apruébese la Politica Especifica de Seguridad de Respaldo y Retencion de la Informacion, la que
se detalla a continuacion:
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“POLITICA ESPECIFICA DE SEGURIDAD DE RESPALDO Y RETENCION DE LA INFORMACION®.

1. OBJETIVO

Esta politica establece las reglas para gestionar los respaldos de informacion requerida
por el MINVU.

2. ALCANCE

La presente Politica, considerada como parte del Dominio de Seguridad de las
Operaciones, se aplica al respaldo, retencion y proteccion de toda informacién contenida
en los servidores centrales, estaciones de trabajo y equipos de comunicaciones.

Esta politica debe ser cumplida por todos los usuarios del Ministerio de Vivienda vy
Urbanismo, ya sean funcionarios de planta, contrata, honorarios, asesores, consultores,
practicantes, y otros trabajadores, incluyendo las empresas que presten servicios al
MINVU.

Los Servicios de Vivienda y Urbanizacion y el Parque Metropolitano de Santiago, en uso
de las facultades que le son propias podran acogerse a esta politica, para lo cual deberan
dictar un acto administrativo mediante el que se manifiesta tal voluntad.

Esta politica esta relacionada con el cumplimiento del control A.12.03.01 de la norma NCh

ISO 27001:2013, para todos los procesos/productos estratégicos dentro del alcance del
SSI.

3. DOCUMENTOS RELACIONADOS.

- Normativa de gestion de infraestructura de Tl

4. ROLES Y RESPONSABILIDADES.

Encargado/a de Seguridad de la Informacion y Ciberseguridad

- Velar por el cumplimiento y revisién de las Politicas basada en requisitos de negocio y
seguridad de {a informacion.

Duefio de los datos

- Solicitar y/o autorizar los respaldos o la restauracion de los datos a su cargo cuando
corresponda

Jefatura de seccién ingenieria y explotacion de sistemas

- Establecer y aplicar los procedimientos de respaldos y restauracion
- Gestionar las tareas asociadas a los respaldos y restauracion de la informacién

Jefatura departamento de soporte tecnoldgico a la gestion
= Gestionar tareas de respaldos y restauracion para estaciones de trabajo

Coordinador informatico regional
- Aplicar los procedimientos de respaldos y restauracion asociados a su region

Jefaturas de division de informatica
- Solicitar respaldos para los sistemas de informacion requeridos

Usuarios de estaciones de trabajo
- Hacer la copia de la informacién indispensable para la gestion operativa del servicio
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5. REGLAS DE LA POLITICA

5.1 Proteccion de los respaldos de informacién.

- La informacion de los sistermnas de informaci6n sera protegida mediante respaldos.

- Se mantendra un registro de los respaldos y una descripcion en los medios magnéticos.

- Se mantendra un registro del traslado de los medios magnéticos.

- La informacion sera respaldada en medios magnéticos reservados para dicha tarea.

- La informacion contenida en los respaldos sera almacenada de forma cifrada.

- Los respaldos se mantendran en un ambiente protegido contra acceso no autorizado, -

- Se mantendran copias de respaldos ubicados fuera de la institucion.

- L’o‘s medios magnéticos en transito seran protegidos contra acceso no autorizado y-cualquier dafio
fisico que surja durante el traslado y el almacenamiento.

- Si el medio magnético de respaldo se encuentra proximo a su vencimiento, la informacién contenida
en &l debera ser traspasada a otro medio de respaldo de caracteristicas similares.

- Ante un cambio tecnologico que se produzca en los medios de respaldo, que pueda generar
obsolescencia tecnologica, deben generarse las acciones necesarias de resguardo de la informacion
contenida en ellos.

5.2 Frecuencia, retencion y vigencia de los respaldos

- La retencion del respaldo de la informacion estara basada en los decretos, normativas v legislacion
vigente o por el plazo que la Institucion haya definido.

- Se estableceran frecuencias y tipos de respaldo segin la criticidad de la informacion. Todos los datos
financieros, contables, legales y tributarios deben ser retenidos o de acuerdo con la normativa o
reglamentacion vigente.

5.3 Pruebas de restauracion
=~ Se deben realizar pruebas periddicas de restauracion de la informacion respaldada.
= Las pruebas de restauracidn seran acordes al plan de continuidad del negocio.
- Ante la deteccion de respaldos fallidos se aplicaran las medidas correctivas necesarias.

5.4 Borrado, respaldo y restauracién de informacion en computadores personales del MINVU.

-El usuario s6lo debe almacenar en las estaciones de trabajo informacion de apoyo
personal para realizar sus funciones.

= Cuando los usuarios dada sus funciones requieran compartir informacion de apoyo asociada a
procesos de negocio deberan informar a la mesa de atencién de usuarios o al coordinador
informatico de la region.

- Si el usuario detecta que su computador de escritorio contiene informacion critica
asociada a un proceso de negocio debera informar a la mesa de atencién de usuarios o al
coordinador informatico de la regién.

-Se dispondran medios de almacenamiento para compartir informacion de apoyo al
negocio, sujeto a previa evaluacion de riesgo ante perdidas de informacion.

-Los medios de almacenamientc para compartir informacién de apoyo al negocio seran
limitados, su disposicién estara sujeta a disponibilidad de recursos y a evaluacion de
riesgo ante perdidas de informacion.

-Los medios de almacenamiento dispuestos seran respaldados ante perdidas de
informacion.

- Es responsabilidad del usuario el resguardo de su informacidn de apoyo en los medios de
almacenamiento dispuestos segiln corresponda.

- Ante el cambio de un computador personal el técnico especialista y encargado de dicha
funcion deberan respaldar la informacion de apoyo personal que indique el usuario para
lo cual se dispondra de un espacio de almacenamiento temporal para ello.

- Finalizado el cambio del computador personal la informacién debera ser eliminada del
medio de almacenamiento temporal previa conformidad y aceptacién del usuario.

- Ante la reasignacién o la baja de un computador personal {a informacion debera ser
previamente borrada por el usuario en conjunto con el personal técnico especialista.
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5.5 Borrado de la informacion.

- Finalizado el periodo de retencion se borrard toda la informacion contenida en los medios
magneticos.
- Los medios magnéticos seran destruidos antes de darlos de baja.

- La informacion contenida en los medios de almacenamiento que no sea necesaria debe
ser borrada de forma segura, de modo de evitar su recuperacion

- Debe existir un registro preciso y completo de los activos eliminados o destruidos.

DIFUSION

La comunicacion y difusion de la presente politica especifica es responsabilidad de cada

Encargado/a de Seguridad de la Informacién o en quien se designe para esta funcion,

pudiendo usar para ello los canales de difusion estableudos como Intranet, correo
electrénico y Minvuletin, entre otros.

Adicionalmente, las Politicas especificas se encuentran publicadas en la pagina web del
MINVU en el banner MINVU/Sobre MINVU.,

PERIODICIDAD DE EVALUACION Y REVISION

La presente politica especifica debe ser revisada anualmente, o cuando cada Servicio (0
requiera, para asegurar su continuidad e idoneidad, considerando los cambios que puedan
producirse, tales como: enfoques a la gestidn de seguridad, circunstancias de la
Institucion, cambios legales, cambios al ambiente técnico, recomendaciones realizadas
por autoridades pertinentes, tendencias relacionadas con amenazas y las
vulnerabilidades, entre otras.

Asimismo, cada Servicio evaluara el cumplimiento de la presente politica, a lo menos cada
tres anos, mediante auditorias internas, externas y/o revisiones independientes.

CONTROL DE VERSIONES
N© Fecha . s
. . Motivo de la revision
Version Aprobacién
(02 D]CZISTSt)fe_ Actualizacion de la pohtlca
5 03 ,4 '- ‘,':""'NO‘VQ’SW.’.@ Sl Se actuahzan "Conswderando”y"ObJ-et'
Noviembre Se actualiza resolucion de la nueva politica general de
04 5019 seguridad de la informacidn y pie de firma de

autoridades

Elaborado por: : , ;
Leonardo Cavieres Cérdoba/ Encargado de Segundad lnformatlca Division de
Informatica; Claudio Paredes Pizarro/ Encargado de Seccion de Ingenieria y Explotacion
de Sistemas, Divisidon de Informatica; Juan Pablo Rios/ Abogado, Division Juridica:

Revisado por:

Marcela Acufia Gomez, Encargada de Seguridad de la Informacion: Agustm GOAi
Gonzalez / jefe Division de Informatica.

Establécese la obligacién del Encargado/a de Seguridad de la Informacion de la

Subsecretaria de difundir la politica fijada por este instrumento y en coordinacion con el
Comité de Seguridad de la Informacion velar por su estricto cumplimiento.
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IV. Realicense por el jefe de la Division de Informatica las acciones tendientes a su
implementacién en materias de su competencia.

V. La presente resolucién no irroga gastos para el presupuesto de este Ministerio.

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.

)
N ERBAnismo

LO QUE TRANSCRIBO PARA SU CONOCIMIENTO

yinav, ‘GfYAGG/CPP/éé%
ISTRIBUCION:

¢ Gabinete Ministro V. y U.

e Gabinete Subsecretario V. y U.

s SEREMI (16) PABLO ZAMBRANO JORQUERA
« Divisiones Nivel Central (7) INGE%&%’?STDR%E; F‘émo"
o Auditoria Interna Ministerial MINISTERIO DE VIVIENDA Y URBANISMO

¢ Contraloria Interna Ministerial

o Comisidn Asesora para la Reduccion de Riesgo de Desastres y Reconstruccion
e Programa Aldeas y Campamentos

¢ Sistema Integrado de Atencion a la Ciudadania (SIAC)

¢ Depto. Comunicaciones

e Centro de Estudios Ciudad y Territorio Depto.

e Planificacion y Control de Gestion DIFIN

o Oficina de Partes
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