Ministerio de
Vivienday
Urbanismo

Goblerno de Chile

DEJA SIN EFECTO RESOLUCION EXENTA N°14.492
(V.Y U), DE 2017, Y APRUEBA POLITICA ESPECIFICA
DE SEGURIDAD PARA EL DESARROLLO DE
SISTEMAS, EN EL MARCO DEL SISTEMA DE GESTION

MINISTERIO
SO AENDA Y UREANISHO DE SEGURIDAD DE LA INFORMACION PARA EL
MINISTERIO DE VIVIENDA Y URBANISMO.
30DIC 2019
RESOLUCION E 30DIC 2
LUGION EXENTA SANTIAGO, 019

RESOLUCION EXENTA N°© _§_Q_7_‘73_/

VISTOS: HOY SE RESOLVIO LO QUE SIGUE

Lo dispuesto en el D.L N°1305, de 1975, que reestructura y regionaliza el Ministerio de Vivienda y
Urbanismo; en el D.S N°83, de 2004, de MINSEGPRES, que aprueba Norma Técnica para los Organos de
ta Administracién del Estado sobre la Seguridad y Confidencialidad de los Documentos Electronicos; la
Norma Chilena NCh-1SO 27001:2013, sobre Sistema de Gestidon de Seguridad de la Informacion -
requisitos; la Resolucion Exenta N© 2.097, (V.y U.), de 2019, que aprueba la Politica General de Seguridad
de la Informacion para el Ministerio de Vivienda y Urbanismo; el Instructivo Presidencial N© 08/2018,
que imparte instrucciones urgentes en materias de Ciberseguridad, para la proteccion de redes,
plataformas y sistemas informaticos de los Organos de la Administracién del Estado, la Resolucién N°©
7, de 2019, de la Contraloria General de la Republica, que fija normas sobre exencidn del tramite de
toma de razon;y

CONSIDERANDO:

a. Que, en materia de seguridad de (a informacidn, se han dictado una serie de normas entre las que
se encuentra el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de (a
Presidencia, que aprueba Norma Técnica para los Organos de la Administracion del Estado sobre
Seguridad y Confidencialidad de los Documentos Electrénicos, y la Norma Chilena NCh-ISO
270012013 gue proporciona un marco de gestion de Seguridad de la Informacion utilizable por
cualquier tipo de organizacion, pablica o privada.

b. Que, mediante la Resolucién Exenta N° 2.097, (V. y U), de 2019, se ha aprobado una nueva Politica
General de Seguridad de la Informacion para el Ministerio de Vivienda y Urbanismo, sus 16 Servicios
de Vivienda y Urbanizacidn, el Parque Metropolitano de Santiago y la Subsecretaria de Vivienda y
Urbanismo (Nivel Central y sus 16 Secretarias Regionates Ministeriales).

c.  Que, no obstante, ello, resulta necesario establecer politicas especificas de seguridad de la
informacion para materializar de una manera mas efectiva la politica general anteriormente citada.

d. Llanecesidad de actualizar la Politica Especifica de Desarrollo de Sistemas aprobada por Resolucion
Exenta 14.492, (V.y U), de 2017, dicto la siguiente:

RESOLUCION:

l.  Derogase la Politica Especifica de Seguridad de Desarrollo de Sistemas, aprobada por Resotucién
Exenta 14.492, (V. y U), de 2017.

Il.  Apruébese |a Politica Especifica De Seguridad Para El Desarrollo De Sistemas, la que se detalla a
continuacion;

Paginalde?7



“POLITICA ESPECIFICA DE SEGURIDAD PARA EL DESARROLLO DE SISTEMAS”

! 1. OBJETIVO

Esta politica define las reglas para el Desarrollo y Mantenimiento de Sistemas de informacion en
el MINVU, estableciendo los criterios de seguridad que deben ser considerados desde las primeras
etapas del desarrollo de sistemas, en particular en sus fases de planificacion y disefo.

2. ALCANCE

La presente Politica, considerada como parte del Dominio de Adquisicion, Desarrollo y
Mantenimiento de Sistemas, y se aplica a toda la informacidén que se encuentra en los
sistemas computacionales del MINVU. Es aplicable a todos los usuarios del Ministerio de
Vivienda y Urbanismo, ya sean funcionarios de planta, contrata, honorarios, asesores,
consultores, practicantes, y otros trabajadores, incluyendo tas empresas que presten
servicios al MINVU.

Los Servicios de Vivienda y Urbanizacidn y el Parque Metropolitano de Santiago, en uso
de las facultades que le son propias podran acogerse a esta politica, para lo cual deberan
dictar un acto administrativo mediante el cual se manifieste tal voluntad.

Esta politica esta relacionada con el cumplimiento del control A.14.02.01 de la Norma NCh SO
27001:2013, para todos los procesos/productos estratégicos dentro del alcance del SSI.

3. DOCUMENTOS RELACIONADOS

— Politica Especifica De Seguridad De Uso De Controles Criptograficos.
— Politica Especifica De Seguridad De Uso Del Software.
— Normativa de Gestion de Desarrollo y Mantenimiento de Sistemas

4. ROLES Y RESPONSABILIDADES

Jefe de Division Informatica

-Validar y aprobar la Metodologia de Desarrollo y Mantencién de Sistemas que incorpore los
requerimientos de seguridad a utilizar en el Ministerio.

- Gestionar la incorporacién a la metodologia de desarrollo del MINVU, de todas aquellas acciones
gue mitiguen las debilidades que se vayan publicando y conociendo, en el dmbito de la
construccion y mantencion de los sistemas de informacion.

- Apoyar la difusion y cumplimiento de esta politica.

- Gestionar los recursos necesarios para la implementacion de los ambientes de Desarrollo,
Pruebas y Produccion.

Encargado de Seccidn Ingenieria y Explotacion de Sistemas

-Disponer de medidas de proteccion adecuadas para el desarrollo y mantenimiento correcto y
seguro de los sistemas de informacion.

Encargados de Seccidn para el Desarrollo de Sistemas

—-Acordar con el Encargado de Seguridad Informatica de la Division de Informatica la
configuracién de seguridad estandar.

- Cumplir con las disposiciones definidas en esta politica.

-Documentar el Sistema y/o sus modificaciones.

Departamento de Soporte Tecnoldgico a la Gestion

- Recibir, canalizar y gestionar cualquier aviso de problema o incidente en la operacion de los
sistemas de informacién,
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Encargado de Seguridad Informatica de la Divisién de Informatica

~ Coordinar revisiones periddicas de seguridad en los sistemas de produccion.
- Proponer buenas practicas de seguridad para el desarrollo de sistemas.

Encargado/a de Seguridad de la Informacion y Ciberseguridad

—Velar por el cumplimiento y revision de las Politicas basadas en requisitos de negocio vy

seguridad de la informacién.

5. REGLAS DE LA POLITICA

5.1.

5.2.

5.3.

Consideraciones Generales

Los Departamentos de desarrollo de sistemas son responsables de planificar y ejecutar el
mantenimiento de los sistemas de la Institucién. Ademas, deben planificar y coordinar con el
area de calidad del software (QA) la ejecucion de pruebas de funcionamiento de los sistemas
nuevos o modificados antes de ejecutar la instalacion en los servidores de produccidn.

Se debe estandarizar el ciclo de desarrollo de sistemas, tal como lo establece la Metodologia
desarrollo y mantencion de sistemnas definidos en el MINVU.

Se deben establecer estandares de criterios de seguridad y de calidad en el desarrollo de
sistemas.

Toda modificacion de software critico por parches o médulos adicionales, debe ser analizada
previamente en los ambientes de desarrollo y prueba.

Se deben planificar detalladamente las etapas de paso a produccién, incluyendo respaldos,
recursos, conjunto de pruebas pre y post-instalacion, criterio de aceptacion del cambio y un
plan de vuelta atras.

Los programadores y personal de terceros no deben tener acceso a informacion de produccién
que contengan informacién sensible. _

Para propositos de desarrollo y pruebas, los responsables deben generar sus propios datos,
debiendo ser éstos distintos a los que se encuentran en ambiente de produccion.

El sistema desarrollado o modificado por terceras partes, debe cumplir con to establecido en
esta politica, incluyendo los criterios de seguridad establecidos en ella.

Desarrollo realizado por Terceros

Se debe establecer un acuerdo previo con empresas de desarrollo externas que resguarden la
propiedad intelectual, y aseguren los niveles de confidencialidad de la informacion manejada
en el proyecto.

Se debe diferenciar entre el encargado de establecer y autorizar los acuerdos con terceros, de
los que deban auditar su cumplimiento.

Gestion de Vulnerabilidades

Se debe establecer una gestion de vulnerabilidades técnicas, orientada a analizar los vacios de
seguridad (vulnerabilidades) que surgen en los productos de software por fallas de seguridad
que son publicadas en Internet por los proveedores de tecnologia asociada y proponer las
medidas de mitigacion al riesgo definido.

Se deben efectuar validaciones y evaluaciones periédicas de seguridad durante el ciclo de vida
del proyecto.
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5.4.

5.5.

5.6.

Documentacion

El diccionario de datos o repositorio debe mantener una descripcién actualizada de las
definiciones de datos.

Si el programador incluye comentarios en el codigo fuente, éstos deben ser (tiles para un
tercero y no divulgar informacion de configuracidn innecesaria.

Respecto a la documentacion, se debe:

Generar durante el ciclo de desarrollo y no postergarla hasta el final.
Revisar por los usuarios finales del sistema bajo desarrollo.

Actualizar si el programa cambia alguna de sus funcionalidades.
Almacenar en un sitio centralizado (Servidor) de la Division de Informatica.

I

Evaluacién o Casos de Negocio

Como parte de esta fase se debe clarificar la problematica actual referida a la seguridad de
la informacién, que debe ser cubierta por el nuevo sistema.

En el estudio de factibilidad o anteproyecto, se debe considerar el aspecto de seguridad, en
cuanto al nivel de criticidad del sistema y de los controles que se debieran predefinir.

Especificacion detallada de Requerimientos

En el analisis de factibilidad de los requerimientos, se debe considerar el nivel de criticidad
del sistema, ademas del nivel de proteccién de seguridad que requeriran los datos y las
aplicaciones que lo compongan.

Los requerimientos de seguridad deben ser compatibles con lo que se establece en las otras
Politicas de Seguridad.
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5.7.

5.8.

5.9.

5.10.

Disefo del Sistema

Elnivel de sensibilidad debe ser definido para cada elemento de datos, archivo, programa y
sistema.

Si se define utilizar cifrado de datos, deben ser los definidos en el estandar de cifrados.

Si se utiliza un administrador de bases de datos, se deben emplear las herramientas de
seguridad que el producto provee.

Todos los programas criticos deben incluir la generacién de registros de auditoria,

incluyendo como minimo, la identidad del usuario que lee o escribe y la fecha/hora del
evento. Estos registros deben ser protegidos contra la manipulacion no-autorizada.

Codificacion y Pruebas

No esta permitido modificar programas sin que quede registrado o documentado el cambio.
Se deben usar las técnicas de programacion modular, usando lenguajes de alto nivel.

No esta permitido escribir o modificar codigo auto-copiante o cualquier otro tipo de codigo
malicioso (virus y gusanos), asi como funciones u operaciones no documentadas o no
autorizadas en los programas.

En lo posible las pruebas del sistema deberian incluir instalacion, volumen, stress,
rendimiento, almacenamiento, configuracion, funcionalidad, seguridad y recuperacion ante
errores.

En lo posible, las pruebas deben ser realizadas en forma automatica, almacenando criterios
y datos de pruebas en archivos, de modo de permitir la verificacion rapida y repetitiva.

Implementacion

Se debe velar por la implementacion de los controles de seguridad al mismo tiempo que la
implementacion de los componentes, funciones o médulos a los cuales controla.

Se debe efectuar la sintonia o ajuste (tuning) de los controles establecidos en la fase de
disefio.

Post Implementacion

Se deben revisar y auditar la existencia de los controles de seguridad, definidos en la etapa
de disefio.
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5.11. Controles a implementar

- Se deben considerar e implementar, al menos los siguientes controles
- Validacion de datos de entrada y de salida.
- Controles de procesamiento interno.
- Controles criptograficos.
—  Proteccidn de los datos de prueba.
- Segregacidn de Acceso a Datos.

DIFUSION

La comunicacion y difusion de la presente politica especifica es responsabilidad de cada
Encargado/a de Seguridad de la Informacién o quien se designe para esta funcion,
pudiendo usar para ello los canales de difusion establecidos, como Intranet, correo
electronico y Minvuletin, entre otros.

Adicionalmente, las Politicas especificas se encuentran publicadas en la pagina web del
MINVU en el banner MINVU/Sobre MINVU,

PERIODICIDAD DE EVALUACION Y REVISION

La presente politica especifica debe ser revisada anualmente, o cuando cada Servicio lo
requiera, para asegurar su continuidad e idoneidad, considerando los cambios que puedan
producirse, tales como: enfoques a la gestion de seguridad, circunstancias de la
Institucion, cambios legales, cambios al ambiente técnico, recomendaciones realizadas
por autoridades pertinentes, tendencias relacionadas con amenazas y las
vulnerabilidades, entre otras.

Asimismo, cada Servicio evaluara el cumplimiento de la presente politica, a lo menos cada
tres afios, mediante auditorias internas, externas y/o revisiones independientes.

CONTROL DE VERSIONES

N° Fecha ) o
Version Aprobacion Motivo de la revisién
01 Diciembre 2012 ‘ -~ Versininicial -
Noviembre it : B OV i Al
02 2017 -~ Seactualizan “Considerando” y “Objetivo
e - Seactualiza resolucion de la nueva politica general
. - Noviembre de segundad de la informacion, se modifica el pie de
03 L2019 : . firma de autondades

Elaborado por:

Leonardo Cavieres Cordoba/ Encargado de Seguridad |nformat1ca Division de
Informatica; Claudio Paredes Pizarro/ Encargado de Seccion de Ingenieria y Explotacion
de Sistemas, Division de Informatica; Juan Pablo Rios/ Abogado, Division Juridica.

“Revisado por .

‘Marcela Acufia Gomez Encargada de Seguridad de la Informacion; Agustm Goni
Gonzalez/ jefe Divisidon de Informaética.
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LA i
Gabinete Ministro V. y U. o i

Establécese la obligacion del Encargado/a de Seguridad de (a Informacion de la

Subsecretaria de difundir la politica fijada por este instrumento y en coordinacién con el
Comité de Seguridad de la Informacion velar por su estricto cumplimiento.

. Realicense por la Divisidn de Informatica las acciones tendientes a su implementacion en

materias de su competencia.

La presente resolucidn no irroga gastos para el presupuesto de este Ministerio.

ANOTESE, NOTIFTQUESE, CUMPLASE Y ARCHIVESE.

JHOLAN|
VIVIEI&I%,}\CMBANISMO

LO QUE TRANSCRIBO PARA SU CONOCIMIENTO

\ -

Gabinete Subsecretario V. y U.

SEREMI (16) PABLO ZAMBRA

NO JOR
Divisiones Nivel Central (7) I"GE%Zl;gr ?«EJ E) UClghlJJ ERA
Auditoria Interna Ministerial MINISTERIO DE VIVIEN?) FYEURBANISMQ

Contraloria Interna Ministerial

Comision Asesora para la Reduccion de Riesgo de Desastres y Reconstruccion
Programa Aldeas y Campamentos

Sistema Integrado de Atencién a (a Ciudadania (SIAC)

Depto. Comunicaciones

Centro de Estudios Ciudad y Territorio

Depto. Planificacién y Control de Gestion DIFIN

Oficina de Partes
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