Ministerio de
Vivienday
s Urbanismo

Goblerno de Chile

DEJA SIN EFECTO RESOLUCION EXENTA N°14.493,

(V.Y U.), DE 2017, RESOLUCION EXENTA N° 14.478,

» (V.Y U.), DE 2017 Y RESOLUCION EXENTA N°©14.483,

TINISTERIO DE VIVIENDA Y URBANISMO Y APRUEBA POLITICA ESPECIFICA DE SEGURIDAD
SUBSECRETARIA ' DE CUENTAS DE USUARIO Y USO DE LAS

30D01C 2018 CONTRASENAS, EN EL MARCO DEL SISTEMA DE

GESTION DE SEGURIDAD DE LA INFORMACION PARA

RESOLUCION EXENTA EL MINISTERIO DE VIVIENDA Y URBANISMO.
TRAMITADA
| 30DIC 2019
~ SANTIAGO,
HOY SE RESOLVIO LO QUE SIGUE
RESOLUCION EXENTAN® __— . _ '/

VISTOS:

Lo dispuesto en el D.L N°1305, de 1975, que reestructura y regionaliza el Ministerio de Vivienda y
Urbanismo; en el D.S N°83, de 2004, de MINSEGPRES, que aprueba Norma Técnica para tos Organos de
la Administracién del Estado sobre la Seguridad y Confidencialidad de los Documentos Electronicos; la
Norma Chilena NCh-ISO 27001:2013, sobre Sistema de Gestién de Seguridad de la Informacion -
requisitos; la Resolucién Exenta N© 2.097, (V.y UJ), de 2019, que aprueba la Politica General de Seguridad
de la Informacidn para el Ministerio de Vivienda y Urbanismo; el Instructivo Presidenciat N° 08/2018,
que imparte instrucciones urgentes en materias de Ciberseguridad, para la proteccidn de redes,
plataformas y sistemas informaticos de los Organos de la Administracion del Estado, la Resolucion N°©
7, de 2019, de la Contralorfa General de la Republica, que fija normas sobre exencion del tramite de
toma de razén;y

CONSIDERANDO:

a. Que, en materia de seguridad de la informacion, se han dictado una serie de normas entre las que
se encuentra el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba Norma Técnica para los Organos de la Administracién del Estado sobre
Seguridad y Confidencialidad de los Documentos Electronicos, y la Norma Chilena NCh-ISO
27001:2013 que proporciona un marco de gestidon de Seguridad de la Informacién utilizable por
cualguier tipo de organizacién, piblica o privada.

b. Que, mediante la Resolucion Exenta N°© 2.097, (V. y U), de 2019, se ha aprobado una nueva Politica
General de Seguridad de la Informacion para el Ministerio de Vivienda y Urbanismo, sus 16 Servicios
de Vivienda y Urbanizacién, el Parque Metropolitano de Santiago y la Subsecretaria de Vivienda y
Urbanismo (Nivel Central y sus 16 Secretarias Regionales Ministeriales).

c. Que, no obstante, ello, resulta necesario establecer politicas especificas de seguridad de la
informacion para materializar de una manera mas efectiva la politica general anteriormente citada.

d. Lanecesidad de actualizar la Politica Especifica de Seguridad de Cuentas de Usuario aprobada por
Resolucion Exenta 14.493, (V. y U), de 2017, la Politica Especifica de Seguridad de Uso de las
Contrasefias aprobada por Resolucion Exenta 14.478, (V. y U), de 2017 y la Politica especifica de
identificacién y autenticacion aprobada por Resolucion Exenta 14.483, (V. y U), de 2017, dicto la
siguiente: -
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RESOLUCION:

Derdgase la Politica Especifica de Seguridad de Cuentas de Usuario aprobada por Resolucion
Exenta 14.493, (V.y U), de 2017.
Derdgase la Politica Especifica de Seguridad de Uso de las Contrasefias aprobada por Resolucion
Exenta 14.478, (V.y U), de 2017.

. Derdgase la Politica especifica de identificacion y autenticacion aprobada por Resolucion Exenta

14483, (V.y U), de 2017.
Apruébese la Politica Especifica De Seguridad De Cuentas De Usuario y Uso De Las Contrasenas,
la que se detalla a continuacion:
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*POLITICA ESPECIFICA DE SEGURIDAD DE CUENTAS DE USUARIO Y USO DE LAS
CONTRASENAS”

1. OBIJETIVO

Esta politica define las reglas que controlan la creacién y mantencion de cuentas de
acceso a los sistemas computacionales y definir el uso y las prohibiciones de las
contrasefas en el MINVU, considerando que la plataforma tecnoldgica institucional
consolida todos los accesos en una (nica cuenta y contrasefia por usuario.

2. ALCANCE

La presente Politica, considerada como parte del Dominio de Control de Acceso, se aplica a toda
la informacidn que se encuentra en los sistemas computacionales del MINVU. Es aplicable
a todos los usuarios del Ministerio de Vivienda y Urbanismo, ya sean funcionarios de
planta, contrata, honorarios, asesores, consultores, practicantes, y otros trabajadores,
incluyendo las empresas que presten servicios al MINVU.

Los Servicios de Vivienda y Urbanizacion y el Parque Metropolitano de Santiago, en uso
de las facultades que le son propias podran acogerse a esta politica, para lo cual deberan
dictar un acto administrativo mediante el que se manifieste tal voluntad.

Esta politica esta relacionada con el cumplimiento del control A.09.04.03 de la norma NCh ISO
27001:2013, para todos los procesos/productos estratégicos dentro del alcance del SSI.

3. DOCUMENTOS RELACIONADOS

— Politica especifica de seguridad de controt de acceso logico.
— Normativa de gestion de control de acceso.

4. ROLESY RESPONSABILIDADES

Jefe/a de Divisidon Informatica
— Validary autorizar las acciones necesarias para gestion de las cuentas de usuario y las contrasefas

Seccién de Ingenieria y Explotacion de Sistemas- Divisidn de Informatica
— Disponer herramientas de seguridad para la gestion de cuentas de usuarios y las contrasefas.

Encargado/a de Seguridad de la Informacién y Ciberseguridad
— Velar por el cumplimiento de la presente politica especifica en la institucion

Usuarios
—  Cumplir con las definiciones establecidas en esta politica.
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5.

REGLAS DE LA POLITICA

5.1 Acerca de las Cuentas de Usuario

511

5.1.2

513

51.4

Generalidades de las Cuentas de Usuario

Todo usuario que requiera tener acceso a cualquier recurso computacional, debe
contar con un mecanismo que lo identifique (cuenta de usuario) y lo autentifique
mediante una contrasefa o dispositivo de autenticacidn, en forma positiva.

El mecanismo de autenticacion (contrasefias, dispositivo u otro) debe ser asignados
individualmente, siendo de uso exclusivo para el usuario designado.

En el nivel de cuentas de usuario, se definen niveles de accesos y privilegios a las
distintas aplicaciones de la Institucion. Su funcion es establecer perfiles propios
para cada cargo funcional, los que seran usados como perfil por omision si no se
especifican otras caracteristicas.

A nivel de cuentas de Administrador, se definen los accesos y privilegios solo a
personal técnico calificado y que cumpten las funciones de soporte y administracion
de sistemas operativos y dispositivos componentes de la red.

Individualidad de las cuentas de usuario

La cuenta de usuario y la clave, asociados a una cuenta de usuario, son individuales,
estando prohibido facilitarlos a un tercero.

Elusuario duefio de la cuenta es responsable de las actividades que se efectlen con
su cuenta de usuario, pudiendo recibir sanciones disciplinarias por sus actos.

Estas disposiciones rigen para usuarios finales internos o externos, operadores,
administradores y auditores,

Creacion de cuentas de usuario

Los usuarios deben identificarse en su computador y en la red interna con un
Identificador de Cuenta Unico, también conocido como Username o cuenta de
usuario.

Toda nueva cuenta de usuario que se cree debe ser definida por el Grupo de
Operaciones, a modo de garantizar su unicidad.

La creacidon de una nueva cuenta de usuario debe regirse de acuerdo con el
Procedimiento de Creacion de Cuentas de Usuario correspondiente.

El Grupo de Operaciones de la Seccién de Ingenieria y Explotacion de Sistemas debe
velar por el almacenamiento y actualizacion de la informacién asociada a la cuenta
creada.

La nomenclatura usada para la composicién del Cuenta de usuario que identifica
cada cuenta debe cumplir con un estandar de nomenclatura de Cuentas de Usuario.

Cualquier solicitud de cambio de privilegios asignados a una cuenta debe ser hecha
por el Jefe del Area de su dependencia directa y validada por el Propietario del
proceso de negocio.

En caso de desvinculacidn se deberd aplicar Procedimiento para la baja o
desvinculacion de usuarios correspondiente. En caso de cambio de area el Jefe de
area de su dependencia directa deberd informar al Encargado de Seccién de
Ingenieria y Explotacion de Sistemas de la Division de informatica.

Usuario Anonimo y Cuentas genéricas

No se deben usar conexiones anénimas o cuentas con nombres genéricos para
acceder a ningdn sistema interno. La jefatura de la Division de Informatica puede
autorizar excepciones a esta norma, siempre y cuando este acceso sea debidamente
controlado (trazable), seguro y por un periodo de tiempo limitado.
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5.1.5

516

51.7

Cuentas de usuarios externos

La solicitud de cuenta y clave para usuarios externos al MINVU, debe ser formal y
puede solicitarla solamente el contacto administrativo definido en el contrato con
la empresa externa. La solicitud debe ser autorizada por la jefatura de la Division
Informatica.

Para la creacic‘m de cuentas de' usuarios externos, se debe indicar el motivo del
requerimiento, y la fecha de expiracion.

EL Grupo de Operaciones de la Seccion de Ingenieria y'_Explotaci()n de Sistemas debe
revisar periddicamente que las cuentas de usuarios externos expiradas sean
borradas o cerradas.

Manejo de Cuentas de Administracion

Se deben crear cuentas personalizadas para los administradores, con los privilegios
pertinentes y claves robustas. No se deben usar cuentas estandares de
administracion de los sistemas. :

Las cuentas de administracion que se puedan borrar, sin generar incidente de
seguridad por funcionalidad del sistema, deben ser borradas. Aquellas cuentas que
no se puedan borrar, se les debe asignar una clave robusta la que sera guardada
bajo protocolo seguro.

El Encargado de Seguridad de la Informacion, a través del Jefe de Division
informatica de la Subsecretaria, debe revisar, periddicamente, la seguridad en la
custodia de estas claves.

No se permite la asignacion de privilegios de administracion a cuentas que no
pertenezcan al grupo de administradores. Cualquier excepcion debe ser autorizada
formalmente, por un periodo fijo, por la jefatura de la Division Informatica. Esta
autorizacion temporal debe ser controlada por Encargado de Seccion de Ingenieria
y Explotacidn de Sistemas.

Monitoreo y auditoria de cuentas de usuario

Se deben monitorear las actividades efectuadas por cuentas con privilegios, las que
requieren ser individualizadas.

Periodicamente, se deben auditar las cuentas existentes, para chequear que solo se
encuentren aquellas debidamente autorizadas. Esta revision cobra vital importancia,
con las cuentas de usuarios con altos privilegios (cuentas de administracion).
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5.2 Acerca del uso de las contrasentas.

52.1

5.2.2

Generalidades del uso de las contrasenas

Las contrasefias son de caracter personal e intransferible, al igual que las cuentas
de usuario, no permitiéndose que otras personas hagan uso de ella; de esa manera,
cada usuario que disponga de una cuenta de usuario sera el inico responsable de
las acciones efectuadas bajo el uso dé su cuenta personal,

Todo usuario de cualquier sistema computacional debe tener una cuenta de usuario
Gnica, con un perfil de acceso de acuerdo con su funcién o derechos, y con una
contrasena inicial que debe ser cambiada so6lo por él.

Todas las contrasefias deben cumplir con varias caracteristicas de seguridad
definidas y fijadas por la Divisidn de Informatica de la Subsecretaria.

Si un usuario considera que su cuenta o contrasefia ha sido comprometida ¢
revelada sin su autorizacion, debera dectararlo como un incidente de seguridad para
que se investigue si ha sufrido algln dafo, y proceda a cambiar sus credenciales.
El largo de las contrasefias de los usuarios lo establece (a Division de informatica
de la Subsecretaria,

El largo y configuracidn de la contrasefia debe ser verificado, en forma automatica,
al momento de crearla o modificarla.

El uso de contrasefia igual a la cuenta de usuario o en blanco no se encuentra
permitido.

Las contrasefas creadas por el usuario deben ser dificiles de adivinar por terceros
y ser sdlo de su conocimiento personal, guedando prohibido su divulgacién, asicomo
mantener anotada su contrasefia en lugar visible.

Las cuentas de servicios y procesos automaticos deben ser tratadas con las mismas
restricciones establecidas para las cuentas de usuario; respecto de no utilizar
maltiples accesos para una misma cuenta.

En los sistemas aplicativos, no esta permitido el uso de contrasefias “en duro”.

Cambio periddico de las contrasefas

La contrasefia inicial asignada a una cuenta nueva de usuario debe crearse expirada,
de modo de obligar su cambio en su primer acceso.

Todos los usuarios deben cambiar su contrasefa en forma periddica

Las contrasefias de los usuarios deben contar con un archivo historico, debidamente
encriptado, con el objetivo de no permitir reutilizar una contrasefa proxima
utiltizada.
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6.

5.3 Uso prohibido

- Mantener las contrasefias de forma tal que pueda ser facilmente divulgada o
conocida por terceros.

- Divulgar la contrasefia personal o de terceros a otras personas.

- Ejercer cualquier tipo de accién tendiente a conocer o adivinar una contrasena de
una cuenta para la que no se tiene autorizacidén expresa.

DIFUSION

La comunicacion y difusion de la presente politica especifica es responsabilidad de cada
Encargado/a de Seguridad de la Informacién o en quien se designe para esta funcion,
pudiendo usar para ello los canales de difusidon establecidos, como Intranet, correo
electrénico y Minvuletin, entre otros.

Adicionalmente, las Politicas especificas se encuentran publicadas en la pagina web del
MINVU en el banner MINVU/Sobre MINVU.

PERIODICIDAD DE EVALUACION Y REVISION

La presente politica especifica debe ser revisada anualmente, o cuando cada Servicio lo
requiera, para asegurar su continuidad e idoneidad, considerando los cambios que puedan
producirse, tales como: enfoques a la gestidon de seguridad, circunstancias de la
Institucién, cambios legales, cambios al ambiente técnico, recomendaciones realizadas
por autoridades pertinentes, tendencias relacionadas con amenazas y las
vulnerabilidades, entre otras. )

Asimismo, cada Servicio debe evaluar el cumplimiento de la presente politica, a lo menos
cada tres afios, mediante auditorias internas, externas y/o revisiones independientes.

CONTROL DE VERSIONES

N©o Fecha
Version Aprobacion

Motivo de ta revision

—  Se modifican los revisores.
— Seincorporan aspectos relacionados con la difusion

02 chzlgrlnéa re y revision de las politicas especificas.
— -Seincluyen las normativas asociadas a esta
politica.

— Se actualiza resolucion de la nueva politica general
04 2019 de seguridad de la informacién y pie de firma de

Noviembre
autoridades
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: ReVlsado POr e

Elaborado por:

"Leonardo Cavieres Cordoba/ Encargado de Seguridad Informatica, Division de

informatica; Claudio Paredes Pizarro/ Encargado de Seccidn de Ingenieria y Explotacion
de Sistemas, Division de Informatica; Juan Pablo Rios/ Abogado, Divisidon Juridica.

Marcela Acuna Gomez Encargada de Segu acion; Ag

Gonzalez/ Jefe Division de Informéatica.

Establécese la obligacion del Encargado/a de Seguridad de la Informacidon de la

Subsecretaria de difundir la politica fijada por este instrumento v, en coordinacion con el
Comité de Seguridad de la Informacion, de velar por su estricto cumplimiento.

. Realicense por el jefe de la Divisidon de Informatica las acciones tendientes a su

implementacién en materias de su competencia.

La presente resolucion no irroga gastos para el presupuesto de este Ministerio.

' ICENTE
NDA'Y URBANISMO

LO QUE TRANSCRIBO PARA SU CONOCIMIENTO

Gabinete Ministro V. y U. PABLO ZAMBRANO JORQUERA
Gabinete Subsecretario V. y U. ‘"Geﬁﬁﬁ'}%ﬁg? F‘éClON
SEREMI (16) MINISTERIO DE VIVIENDA Y URBANISMO

Divisiones Nivel Central (7)

Auditoria Interna Ministerial

Contraloria Interna Ministerial

Comisidn Asesora para la Reduccién de Riesgo de Desastres y Reconstruccion
Programa Aldeas y Campamentos

Sistema Integrado de Atencidn a la Ciudadania (SIAC)

Depto. Comunicaciones

Centro de Estudios Ciudad y Territorio

Depto. Planificacion y Control de Gestion DIFIN

Oficina de Partes
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