Ministerio de
Vivienda y
Urbanisme

Gaebierna tle Chile

APRUEBA POLITICA ESPECIFICA DE
SEGURIDAD PARA LAS RELACIONES CON
EL PROVEEDOR, EN EL MARCO DEL
SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION, PARA EL MINISTERIO
DE VIVIENDA Y URBANISMO.

‘ 2 8 NOV 2019 L=
MINISTERIO DE VIVIENDA Y URBANISMO :
SUBSECRETARIA SANTIAGO, iy cr RESOLVIO LO QUE SIGUE
28 Nov 208 RESOLUCION EXENTA N° 2 699 -
RESOLUCION EXENTA
TRAMITADA .

VISTOS:

Lo dispuesto en el D.L N° 1305, de 1975, que reestructura
y regionaliza el Ministerio de Vivienda y Urbanismo; el D.S N° 83, de 2004, de
MINSEGPRES, que aprueba norma técnica para los drganos de la Administraciéon del
Estado sobre la seguridad y confidencialidad de los documentos electrdnicos; la norma
chilena NCh-ISO 27001:2013, sobre Sistema de Gestién de Seguridad de la Informacién-
requisitos; la Resolucién Exenta N° 2.097, (V. y U.), de 2019, que aprueba la Politica de
Seguridad de la Informacién para el Ministerio de Vivienda y Urbanismo; el Décreto
Supremo N° 28, de 2018, que designa Subsecretario de Vivienda y Urbanismo; el Decreto
Exento RA N° 272/58/2018, que establece orden de subrogaciéon del cargo de
Subsecretario de Vivienda y Urbanismo, todos del Ministerio de Vivienda y Urbanismo; la
Resolucién N° 7, de 2019, de la Contraloria General de la Republica, que Fija Normas
sobre Exencion del Tramite de Toma de Razén, y

CONSIDERANDO:

a. El Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba norma técnica para los 6rganos de la Administracion del
Estado sobre seguridad y confidencialidad de los documentos electrénicos, y la Norma
Chilena NCh-ISO 27.001 que proporciona un marco de gestion de Seguridad de la
Informacién utilizable por cualquier tipo de organizacion, publica o privada.

b. La Resolucién Exenta N° 2.097, (V. y U.), de 2019, que aprobé la Politica General de
Seguridad de la Informacion para el Ministerio de Vivienda y Urbanismo.

c. Que resulta necesario establecer una Politica Especifica de Seguridad para las
relaciones con el proveedor del MINVU, para reglamentar el acceso de proveedores
externos a los activos de informacién, con el fin de proteger la confidencialidad,
integridad y su disponibilidad dicto la siguiente:

RESOLUCION:

I. Apruébase la Politica Especifica de Seguridad para las relaciones con el .
proveedor del MINVU, la que se detalla a continuacién:
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“POLITICA ESPECIFICA DE SEGURIDAD PARA LAS RELACIONES CON EL
PROVEEDOR DEL MINVU”

1.

3.

OBJETIVO

Se establece la siguiente politica con el objeto de indicar las reglas para la
contratacion de servicios externos, asociados al acceso de proveedores a los
activos de informacion del MINVU, incluido todo el personal externo que trabaja
en el Servicio y que en el desarrollo de sus funciones pueda tener acceso a la
informacion, sistemas de informacién o recursos en general, con el fin de
proteger la confidencialidad, integridad y disponibilidad de los activos de
informacion.

ALCANCE

La presente Politica, es aplicable a toda relacién con terceros realizada por un
proceso de compra en la Subsecretaria de Vivienda y Urbanismo Nivel Central
y sus 16 Secretarias Regionales Ministeriales, que involucre el acceso,
procesamiento y/o comunicacién de los activos de informacidn relevantes de la
institucién. Se excepcionara aquellas contrataciones que, por su relevancia e
imposibilidad real de negociacion, deban realizarse necesariamente mediante
la suscripcion de contratos de adhesién, en las que se deban aceptar las
clausulas propuestas.

Los Servicios de Vivienda y Urbanizacién y el Parque Metropolitano de Santiago,
en uso de las facultades que le son propias, podran acogerse a esta politica,
para lo cual deberdan dictar un acto administrativo mediante el cual se
manifieste tal voluntad.

Esta politica contempla los requisitos del control A.15.01.01 Politica de
seguridad de la informacién para las relaciones con el proveedor, definido en
la Norma NCH-ISO 27001:2013 Tecnologia de la informacién - Técnicas de
seguridad - Sistemas de gestion de la seguridad de la informacién, cuyo
objetivo plantea acordar y documentar, junto con el proveedor, los requisitos
de seguridad de la informacién para mitigar los riesgos asociados al acceso del
proveedor a los activos de la organizacion.

DOCUMENTOS RELACIONADOS

e Ley N° 19.886, Ley de Bases sobre Contratos Administrativos de Suministros y
Prestacién de Servicios.

e DS N° 250 de 2004 de Hacienda, Reglamento Ley de Compras.

e Decreto Supremo N°83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba norma técnica para los 6rganos de la administracién del
estado sobre seguridad y confidencialidad de los documentos electronicos.

¢ Norma chilena NCh-ISO 27001 (INN), sobre Sistema de Gestién de la Seguridad
de la Informacion - requisitos.

e Norma chilena NCh-ISO 27002 (INN), sobre Tecnologia de la Informacion -
Cédigo de practicas para la gestion de seguridad de la informacién.

e Manual de procedimientos del sistema de compras y contrataciones del Ministerio

de Vivienda y Urbanismo y sus Secretarias Regionales Ministeriales.

Politica General de Seguridad de la Informacion y Politicas Especificas.

Politica de Correo electrénico.

Politica Especifica de Uso de Red Informatica.

Politica Especifica de Control de Cambio.

Politica Especifica de Cuentas de Usuario.

Politica Especifica de Desarrollo de Sistemas.

Politica Especifica de Identificacion y Autenticidad.

Politica Especifica de Intercambio de informacion con terceros.

Politica Especifica de Mensajeria Instantanea.

Politica Especifica de Seguridad de Proteccién Contra Cédigo Malicioso.

Politica Especifica de Seguridad en uso de Controles Criptograficos.

Politica Especifica de Seguridad de Control de Acceso Fisico.

Politica Especifica de Seguridad de Control de Acceso Légico.
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Politica Especifica de Seguridad de Medios Removibles.

Politica Especifica de Seguridad de Pantallas y Escritorios Limpios.

Politica Especifica de Seguridad de Redes.

Politica Especifica de Seguridad de Respaldo y Retencién de Informacion.
Politica Especifica de Seguridad de Uso de Equipos y Comunicaciones moviles.
Politica Especifica de Seguridad en Uso de Computadores del MINVU.

Politica Especifica de Uso de las Contrasefias.

Politica Navegacién internet.

Politica Uso de Software.

4. ROLES Y RESPONSABILIDADES

Jefe de Departamento de Compras y Servicios Generales y en las

SEREMI, quien determine el Secretario Regional Ministerial

e Velar por el cumplimiento de la siguiente politica.

* Dar cumplimiento a lo establecido en el Manual de Compras.

e Velar por la inclusién de las clausulas de confidencialidad de la lnformaCIon
propiedad intelectual y seguridad de la informacién en contratos con terceros,

cuando corresponda.

Proveedores
e Dar estricto cumplimiento a las normas de seguridad de la informacién descritas

en la presente politica. Esta obligacién también es aplicable a los subcontratos en
caso de que ello ocurra.

Personal Externo que preste servicios al MINVU
e Dar estricto cumplimiento a las normas de seguridad de la informacién descritas

en la presente politica.

Usuarios Internos:
e Todos los usuarios internos que interactian con el personal de los proveedores

deben dar estricto cumplimiento a la reglamentacién existente respecto al acceso
del proveedor a los sistemas y la informacién de la organizacién.

Encargado de Seguridad de la Informacion y en las SEREMI, quien
determine el Secretario Regional Ministerial
e Velar por el cumplimiento de esta politica.

5. REGLAS DE LA POLITICA

Cuando el MINVU establezca relaciones con proveedores que impliquen el acceso
de estos a los activos de informacién, se debe incorporar cuando sea pertinente,
en las bases de licitacién publica, términos de referencia, invitaciones a procesos
de Grandes Compras y solicitudes de cotizacion para contrataciones realizadas a
través de convenio marco, cldusulas relativas a la seguridad de la informacion,
confidencialidad, propiedad intelectual, integridad de la informacién a la que
tienen acceso personas externas al MINVU vy posteriormente, realizar un
seguimiento de que éstos cumplen con los acuerdos definidos, aplicando estas

directrices:

5.1. Consideraciones generales para cumplimiento de la Politica General de
Seguridad de la informacioén.

a) Todo el personal externo que desarrolle labores para el Minvu deberd tomar
conocimiento de la Politica General de Seguridad de la Informacion, observando
sus directrices y colaborando en su aplicacién dentro de su ambito de accion.

b) Para estos efectos, el trabajo o proyecto realizado por el proveedor debe ser
compatible con los estandares de seguridad de la informacién establecidos.

5.2. Prestacion de Servicios en el MINVU

a) Los proveedores solo podran desarrollar para el MINVU aquellas actividades,,/:_‘i{\?W P
cubiertas bajo el correspondiente contrato y de acuerdo a lo establecido en las

respectivas bases y contrato de prestacion de servicios.
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b) La empresa proveedora debera asegurar que su personal que presta servicios en el
MINVU, tiene la formacion y capacitaciones requeridas para efectuar el trabajo
contratado. '

5.3. Confidencialidad de la Informacion

a) El personal externo que tenga acceso a informaciéon de MINVU debera entender que
dicha informacion tiene caracter de confidencial.

b) Queda prohibido para los proveedores revelar, modificar, destruir o dar mal uso de
la informacién, cualquiera que sea el soporte en el cual esta contenida.

c) El proveedor deberd resguardar por un tiempo indefinido la confidencialidad y no
podra difundir la informacién a la que se tiene acceso, salvo que esté debidamente
autorizado por el MINVU.

d) En caso que, por motivos directamente relacionados con el trabajo, el empleado de
la empresa proveedora tome conocimiento de informacion confidencial contenida
en cualquier tipo de soporte, debera entender que es estrictamente temporal, con
obligacion de secreto y sin que con ellos se le confiera derecho de posesién,
titularidad o copia de la citada informacion.

e) Cada vez que un proveedor requiera informacion adicional a aquella que el MINVU
ha entregado en virtud del respectivo contrato, el propietario de la informacién debe
analizar los motivos de dicho requerimiento y proceder a la aprobacion o rechazo a
la entrega de la misma. '

5.4. Propiedad Intelectual

a) Todo el personal externo debera garantizar el cumplimiento de las restricciones
legales de uso del material protegido por normas de propiedad intelectual.

b) Al personal externo les queda estrictamente prohibido el uso de programas
informaticos que no cuenten con licencia original y vigente.

c) Al personal externo les queda prohibido el uso, reproduccion, cesion, trasformacion
o comunicacién publica de cualquier tipo de obra o invencién protegida por la
propiedad intelectual sin la debida autorizacion.

5.5. Se prohibe expresamente al personal externo:

a) La comercializacion o entrega de informacién de propiedad del MINVU, o bases de
datos de usuarios, personal y/o proveedores.

b) EI uso de los recursos proporcionados por el MINVU para actividades no
relacionadas con el propdsito del servicio.

c) Introducir en los sistemas de informacidn o red contenidos obscenos,
amenazadores, inmorales u ofensivos.

d) Introducir voluntariamente a la red cualquier tipo de malware (programas, macros,
otro), dispositivo légico, dispositivo fisico o cualquier otro tipo de consecuencias de
ordenes que causen o sean susceptibles de causar cualquier tipo de alteracion o
dafo en los recursos informaticos. Todo personal con acceso a la red tendra la
obligacién de utilizar los programas antivirus y sus actualizaciones para prevenir la
entrada en los sistemas de elementos destinados a destruir o corromper los datos
informaticos. o

e) Obtener sin autorizacién otros derechos o accesos que el duefio del sistema le haya
asignado.

f) Acceder sin autorizacion del MINVU a dreas restringidas de los sistemas de
informacion.

g) Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo de
otros usuarios, dafar o alterar los recursos informaticos del MINVU.

h) Destruir, alterar, inutilizar o efectuar cualquiera otra forma de dafiar datos,
programas o documentos electrénicos de responsabilidad y custodia del MINVU,

5.6. Responsabilidad del proveedor
a) Las personas con acceso a la informacion del MINVU son responsables de la
actividad desarrollada por su identificador de usuario y todo lo que de él se derive.

b) Los usuarios no deberdn utilizar ningtin identificador distinto al propio, aunque
disponga de la autorizacion del propietario.
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c) Los proveedores de servicio deberédn asegurarse de que todo el personal que
desarro_lla Iab’ores para'el MINVU, respete las condiciones establecidas en la
respectiva Politica Especifica. -

La aplicacidon de las clausulas de seguridad en los contratos administrativos,
bases de licitacion, tratos directos, actos administrativos o cualquier otro
documento formal relacionado con la contratacién de servicios a proveedores,
sera responsabilidad de la Jefatura del Departamento de Compras y Servicios
Generales y en las SEREMI, quien determine el Secretario Regional Ministerial.

6. Actuacidon ante eventos e incidentes

En la eventualidad de ocurrir algin incidente de seguridad de la informacién
relativo a las medidas de seguridad indicadas en esta politica, la(s) persona(s)
que lo detecte(n) debe(n) informar a la brevedad a su contraparte MINVU,
quienes analizaran y canalizaran el incidente, para luego tomar las medidas
necesarias para minimizar los potenciales dafios a los activos de informacién
definidos por MINVU, previniendo la ocurrencia de incidentes y asi, dar
cumplimiento a esta politica, 'de acuerdo a los procedimientos internos /
procedimiento gestion de incidentes.

7. DIFUSION

La comunicacién y difusion de la presente politica especifica es responsabilidad
de cada Encargado/a de Seguridad de la Informacidén o en quien designe esta
funcion, pudiendo utilizar para ello los canales de difusién establecidos, como
publicacién en la Intranet institucional y/o Minvuletin y/o Correo electrénico
y/o Afiches y/o volantes, u otro medio que la institucién considere pertinente.

Adicionalmente, las Politicas especificas se encuentran publicadas en la pagina
web del MINVU en la seccién MINVU/ Politicas de Seguridad de la Informacion

8. REVISION

La presente politica especifica debe ser revisada anualmente, o cuando cada
Servicio lo requiera, para asegurar su continuidad e idoneidad, considerando
los cambios que puedan producirse, tales como: enfoques a la gestion de
seguridad, circunstancias de la Institucién, cambios legales, cambios al
ambiente técnico, recomendaciones realizadas por autoridades pertinentes,
tendencias relacionadas con amenazas y las vulnerabilidades, entre otras.

Asimismo, cada Servicio evaluara el cumplimiento de la presente politica, a lo
menos cada tres afos, mediante auditorias internas, externas y/o revisiones

independientes.

9. CONTROL DE VERSIONES

N° Versién __Fecha A r_oybacién , )Mp i
o1 Septiembre 2019 = =

de la revisi
‘ersién inicial

Elaborado por: =~ R ; ety
Emilia Bustamante Ibarra, Jefe Departamento de Compras y Servicios
Generales, Divisién Administrativa; Anita Ide Vilugron, Analista Juridico
Departamento de Compras y Servicios Generales, Divisién Administrativa;
Francisco Javier Solis Romero, Encargado Seccién Gestion de Abastecimiento
de Departamento de Compras y Servicios Generales, Divisién Administrativa;
Ivonne Valdivia Galindo, Analista Departamento Estudios, Divisién
Administrativa; Sandra Rivera Santana/ Jefa Departamento Soporte
Tecnoldgico a la Gestidn, Divisién de Informatica; Leonardo Cavieres Cérdoba/
Encargado de Seguridad Informatica, Division de Informéatica; Claudio Paredes
Pizarro/ Encargado de Seccién de Ingenieria y Explotacién de Sistemas, Division

Pagina 5de 6




de Informatica; Juan Pablo Rios/ Abogado, Divisién Juridica; Marcela Jara
Cartes, Analista Departamento de Planificacion y Control de Gestién, Divisién
Finanzas.

ela g da\de Segun ad dke la In ormacnon Agustm Gomw
Gonzalez, Jefe D|V|S|on de Informatica; Claudia Ernst Valencia, Jefe Divisién
Administrativa.

II. Establécese la obligacion del Encargado/a de Seguridad de la Informacion de la
Subsecretaria de difundir la politica fijada por este instrumento y en coordinacién con
el Comité de Seguridad de la Informacién velar por su estricto cumplimiento.

II1. Realicense por el Jefe de la Divisién Administrativa, Jefe Divisidon de Informatica y el
Encargado de Seguridad del MINVU y en las SEREMI, quien determine el Secretario
Regional Ministerial, las acciones tendientes a su implementaciéon en materias de su
competencia.

IV. La presente resolucién no irroga gastos para el presupuesto de este Ministerio.

ANOTESE, NOTIFIQUESE, CUMPLASE/Y ARCHIVESE.

VIENDA Y URBANISMO

»»)ey GEA/AGG/ACA/C /A&/CPP/&%@I&/*WAN

STRIBUCION:
Gabinete Ministro V.Jy U.
Gabinete Subsecretario V. y U.
SEREMI (16)
Divisiones Nivel Central (7)
Departamento de Auditoria Interna Ministerial
Contraloria Interna Ministerial
Comision Asesora para la Reduccion de Riesgo de Desastres y Reconstruccion
Sistema Integrado de Atencién a la Ciudadania (SIAC)
Depto. Comunicaciones
Comisioén de Estudios Habitacionales y Urbanos (CEHU)
Depto. Planificacién y Control de Gestion DIFIND Qu 2
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