Ministerio de
t Vivienday
- Urbanismo

Gaobierna de Chile

DEJA SIN EFECTO RESOLUCION EXENTA
N° 14.476, (V. Y U.), DE 2017, Y APRUEBA
POLITICA ESPECIFICA DE SEGURIDAD DE
USO DEL SOFTWARE, EN EL MARCO DEL

MINISTERIO !
SUBSECAL Y ATBANSHO SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA EL MINISTERIO
09 JUL 2019 DE VIVIENDA Y URBANISMO.
RESOLUCION
TRAMITAEXENTA SANTIAGO, 09 JUL 2019

HOY SE RESOLVIO LO QUE SIGUE
1590

RESOLUCIéN EXENTA N°

VISTOS:

Lo dispuesto en el D.L N° 1305, de 1975, que reestructura y regionaliza el Ministerio de
Vivienda y Urbanismo; en el D.S N° 83, de 2005, de MINSEGPRES, que aprueba norma
técnica para los o6rganos de la administracion del Estado sobre la seguridad y
confidencialidad de los documentos electrénicos; la norma chilena NCh-ISO
27001:2013, sobre Sistema de Gestidon de Seguridad de la Informacioén - requisitos; la
Resolucion Exenta N° 10.265, (V. y U.), de 2018, que aprueba la Politica de Seguridad
de la Informacién para el Ministerio de Vivienda y Urbanismo; la Resolucién N° 1600 de
2008, de la Contraloria General de la Republica, que fija normas sobre exencién del
tramite de toma de razoén; y

CONSIDERANDO:

a. Que se han dictado una serie de normas entre las que se encuentra el Decreto
Supremo N° 83, de 2005, del Ministerio Secretaria General de la Presidencia, que
aprueba norma técnica para los érganos de la administracion del Estado sobre
seguridad y confidencialidad de los documentos electrénicos, y las Normas Chilenas
NCh-ISO 27001:2013 que proporciona un marco de gestion de Seguridad de la
Informacién utilizable por cualquier tipo de organizacion, publica o privada.

b. Que, mediante la Resolucién Exenta N° 10.265, (V. y U.), de 2018, se ha aprobado
una nueva politica general de seguridad de la informacién para el Ministerio de

Vivienda y Urbanismo.

c. Que resulta necesario establecer politicas especificas de seguridad de la informacion
para materializar de una manera mds efectiva la politica general anteriormente

citada.

d. La necesidad de actualizar la Politica Especifica de Seguridad de Uso del Software
aprobada por Resolucién Exenta 14.476, (V. y U.), de 2017, motivo por el cual dicto

la siguiente:

RESOLUCION:

1. Derégase la Politica Especifica de Seguridad de Uso del Software aprobada por
Resolucion Exenta 14.476 (V. y U.) de 2017.

II. Apruébase la Politica Especifica de Seguridad de la Informacion relativa al Usof
del Software, la que se detalla a continuacion:




“pOLITICA ESPECIFICA DE SEGURIDAD DE USO DEL SOFTWARE"

1. OBJETIVO :
Esta politica define el uso y las prohibiciones de las licencias de software de
propiedad del MINVU con el propésito de cautelar el cumplimiento de
estandares tecnoldgicos y evitar cualquier falta a la normativa vigente.

2. ALCANCE

La presente politica es considerada como parte del dominio seguridad de las
operaciones, se aplica a todos los usuarios del Ministerio de Vivienda vy
Urbanismo, ya sean funcionarios de planta, contrata, honorarios, asesores,
consultores, practicantes, y otros trabajadores, incluyendo las empresas que
presten servicios al MINVU, a quien se otorgue acceso al uso de los servicios
de red.

Los Servicios de Vivienda y Urbanizacién y el Parque Metropolitano de
Santiago, en uso de las facultades que le son propias, podran acogerse a esta
politica, para lo cual deberan dictar un acto administrativo mediante el que se
manifiesta tal voluntad.

3. DOCUMENTOS RELACIONADOS

- Procedimiento de Revisidon de Software en Computadores del MINVU.
- Politica Especifica de seguridad en Uso de computadores del MINVU.

4. ROLES Y RESPONSABILIDADES

Seccién Ingenieria y Explotacion de Sistemas - Division de Informatica

- Garantizar el funcionamiento de las herramientas de software centralizado
para obtener inventario de software y aplicaciones, despliegue de imagenes y
control remoto.

- Mantener las Bases de datos de la plataforma de Help Desk.

Departamento de Soporte Tecnoldgico a la Gestion- Division de Informatica

- Instalar software institucional.
- Atender las peticiones y requerimientos de los usuarios de la Institucion, ante

solicitudes asociadas a problemas con el software instalado en computadores
del MINVU.

- Monitorear y controlar el uso de las licencias de software instalado en los
computadores del MINVU.
- Gestion y control de las licencias de software.

Coordinadores informaticos Regionales
- Instalar solo el software autorizado por la Division de Informética de la
Subsecretaria.
- Desinstalar todo el software no autorizados o sin licencia, informados por la
Division de Informatica de la Subsecretaria.
- Mantener regularizado el uso del software y evitar practicas asociadas a la
pirateria.
Encargado de Seguridad de la Informacion
- Coordinar revisiones periddicas en el cumplimiento de esta politica.
Usuarios

- Cumplir con las definiciones establecidas en esta politica.
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REGLAS DE LA POLIYICA

5.1

5.2

5.3

Acerca del uso del software

La Division de Informética del MINVU (en adelante DINFO) creara
procedimientos destinados a consolidar el registro de las licencias de software
instaladas en los computadores. personales y en los servidores. Asimismo, esa
Divisién serd la encargada de autorizar cualqwer adquisicién o actualizacién de
software.

La DINFO dispondré un catédlogo de Software estandar autorizado, necesario
para que los usuarios puedan desarrollar sus labores encargadas por.el MINVU.
El uso de programas computacionales estd enfocado exclusivamente en
funcién y beneficio.de la labor y tarea que el usuario desempefie a favor del
Servicio, por'lo cual, no estard permitido el uso de los mismos en trabajos o
actividades que no tengan directa relacion con las tareas del MINVU.

La instalacién de un software o de sistemas computac:onales no autonzados
por la DINFO estd prohibida, la solicitud excepCIonaI de algin sistema o
software que se requiera, debera ser realizada por la Jefatura de la Unidad y/o
Coordinador Informdtico respectivo, quien comunicaréd el requerimiento al
Departamento de Soporte Tecnolégico a la Gestion de la’ Division de
Informédtica de la Subsecretaria (DINFO), quaen fi nalmente evaluara y
determinara la factibilidad de cursar Ia solicitud." S

La instalacién de software o de sustemas computacuonales sera efectuada por

"personal técnico de la DINFO en el nivel central, en reguones procederd el

Coordinador Informatico y, si es que fuere necesario, con la asistencia de
personal técnico DINFO. c co :
Todo paquete comercial de software debera poseer su respectuva hcencna de
uso, la cual debera ser custodiada por la DINFO.

Uso prohibido

La instalacién, almacenamiento o utilizacién ‘'de ‘software sin su
correspondiente licencia de uso.

El uso de software de modalidad Shareware o Freeware, a menos que estén
debidamente autorizados por la DINFO. .
Instalar otro antivirus que no sea el institucional.
Alterar la configuracion del Software y/o Sistema computacional que se
encuentre a su disposicién. Asimismo, el usuario no. estara autorizado para
modificar o ellmlnar las herramientas estandares del MINVU, instaladas para la
prevencién y correccién de virus.

Instalar y usar software de juegos. ; .
Mover o reinstalar los programas reglstrados en una plataforma o) computador

a otro diferente, sin la correspondiente autorizacion DINFO.

Instalar programas como Software "Demos” de proveedores, Instalacion de
nuevas versiones para un Software ya adquirido, utilizacién de programas de
diagnéstico, sin la debida autorizacion DINFO.

¥

Definiciones

Malware: Es un software gue tiene como objetivo infiltrarse: en el sistema y
daﬁar una computadora sin el conocimiento de su dueﬁo-.

Software: Programa o conjunto de instrucciones para el computador el cual
reahza una tarea especﬁ“ ca. S

Licencia: Contrato o acuerdo formal del uso de‘un programa computacional, el
cual autoriza la instalacion y el uso de este en un solo computador, o en la
cantidad que la licencia especifique.




- ShareWare: Distribucién de software, en la que el usuario puede evaluar de
forma gratuita el producto.

- FreeWare: Software libre que se puede usar, transmitir y redistribuir sin costo
para el usuario. '

- Demo: Software de demostracion, sin costo durante el periodo en que esta en
prueba.

6. DIFUSION

La comunicacién vy difusion de la presente politica especifica es
responsabilidad de cada Encargado/a de Seguridad de la Informacién o en
quien designe esta funcién, pudiendo utilizar para ello los canales de difusion
establecidos, como Intranet, correo electronico, Minvuletin, entre otros.
Adlcmnalmente, las Politicas especificas se encuentran publicadas en la
pagina web del MINVU en el banner Ministerio/Gestion Ministerial.

7. REVISION

La presente politica especnﬂca debe ser revisada anualmente, o cuando cada
Servicio lo requiera, para asegurar su continuidad e idoneidad, considerando
los cambios que puedan producirse, tales como: enfoques a la gestion de
seguridad, circunstancias de la Institucion, cambios legales, cambios al
ambiente técnico, recomendaciones realizadas por autoridades pertinentes,
tendencias relacionadas con amenazas y las vulnerabilidades, entre otras.

A

8. CONTROL DE VERSIONES

N° Fecha Motivo de la revision
Versién Aprobacién

Eliminacidon punto 5 Notificacién y aceptacion de la

02 Marzo 2013 politica_ y punto 6 sanciones aplicables

04 Noviembre 2017 Se actualizan “Considerando” y “Objetivo”

Elaborado por: .. i R T R s D ',: A -
Sandra Rivera Santana/ Jefa Departamento Soporte Tecnologlco a Ia Gestlon

Division de Informatica; ‘Leonardo Cavieres Cérdoba/ Encargado de Seguridad
Informatica, Divisién ‘de Informatica; Claudio Paredes Pizarro/ Encargado de
Seccidén de Ingenieria y Explotacion de Sistemas, Divisién de Informatica; Juan
Pablo Rios/ Abogado Divisidn Juridica

.REVisado por. L , SRR : R R G \ it e
Marcela Acufia Gomez, Encargada de Segundad de la Informacnon Agustm Gofii
Gonzaélez/ Jefe Division de Informatica.




I1I.Establécese la obligacién del Encargado/a de Seguridad de la Informacién de
la Subsecretaria de difundir la politica fijada por este instrumento y en
coordinacién con el Comité de Seguridad de la Informaciéon velar por su
estricto cumplimiento.

IV. Realicense por el Jefe de la Division de Informatica las acciones tendientes a
su implementacién en materias de su competencia.

V. La presente resoluciéon no irroga gastos para el presupuesto de este
Ministerio.

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.
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